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O. VIRUSLER
a) VIRUS NEDIR?

Bildiginiz gibi virsler gercekte insanlarda ¢ok cesitli hastaliklara sebep
olan mikro-organizmalardir. Bilgisayar diunyasinda da buna benzer bir durum
mevcuttur, ancak burada s6z konusu olan "virtsler" canli varliklar degil, bilgisay
ara zarar verm ek amaciyla hazirlanmis kiiglik programlardir.

Bir "virisin" bilgisayar Uzerindeki etkileri hemen hemen gergek
virslerin insanlar Uzerindeki etkilerine benzer. Bilgisayar normal c¢alisma
dlzenini surdiremez, verilen komutlari uygulayamaz bir hale gelir. VirGsler
kendilerini benzer programlar ve veri dosyalan arasinda bulastirarak yayilirlar,
genellikle bir viristen etkilenmis olan herhangi bir uygulama g¢alistirildiginda o viris de c¢alistiriimis olur.
Harekete gecgen virlis godunlukla esas isi olan sisteme zarar verme faaliyetini strdirtrken, bir yandan da
olasiliklari degerlendirip kendini bagska programlarin igine kopyalar. Bdylece virls gittikce ¢ogalir ve her

defasinda daha fazla uygulamayi etkiler, daha ¢ok dosyaya bulasir.

Gindmizde ortaya c¢ikan virislerin ¢ogu kendini gizleyecek ve sistemdeki
basit savunmalari agabilecek 6zelliklere sahiptirler. Internet gibi genis kitlelere hitap
eden iletisim yollarini kullanarak hizli bir bicimde ¢ok sayida bilgisayar sistemini
etkilemeyi basarabilirler, 6zellikle de higbir savunma 6nlemi alinmamigsa ¢ok etkili
olabilirler. Bilgisayar virisleri hakkinda unutulmamasi gereken bir diger énemli 6zellik
de, etkiledikleri sistemlerin onlara kargi herhangi bir badisiklik kazanmadigidir. Yani
eger bir sistem belli bir viristen etkilenmis ancak sonradan arindiriimigsa, bu o sistemin ileride tekrar ayni
viristen etkilenmeyecegi anlamina gelmez, o yizden guvenlik énlemlerinin alinmasi ihmal edilmemelidir.

b) VIRUSLER NEREDEN GELIR?

Dinya Uzerinde bilgisayar sistemlerini etkileyen onbinlerce farkli virts tipi
bulunmaktadir, ayrica her ge¢en giin bunlara yenileri eklenmektedir. Peki bu virtslerin
kaynagi nedir, nereden gelmektedirler? VirUslerin aslinda kiiglk bilgisayar programlari
oldugunu sodylemistik, yani onlari yaratanlar bilgisayar programcilaridir. Bir insanin
oturup virlis yazmasinin arkasinda c¢ok farkli sebepler bulunabilir. Mesela geng bir
programci ne denli yetenekli oldugunu gostermek icin oldukgca gelismis bir virlis
yazabilir, fakat maalesef bu kisiler genellikle yetenekli olduklari oranda sorumluluk
sahibi degildirler, bu ylzden yaptiklar isin diger insanlara ne denli ¢ok zarar
verebilecegini genellikle gbz ardi ederler.

&

Bazilar ise virtsleri bir intikam araci olarak kullanmayi segerler. Bu kisiler genellikle sorunlu
insanlardir, mesela eski ¢alistiklari firmay1 ya da belki tim toplumu bagslarina gelenlerden 6tiri sorumiu
tutar ve intikam almak igin virUslerden faydalanmaya kalkarlar. Ancak baslangigtaki amag ne olursa olsun,
bir kez yayilmaya bagslayan bir virlsi kontrol etmenin imkani pek yoktur, bu ylizden genellikle diinyanin
dort bir yanindaki insanlar ayni sekilde etkilenebilirler.

Bazen virlsleri gergekte anti-viris yazilimlari hazirlayan firmalarin yarattigi ve yaydigi soéylenir.
Ancak bu pek olasi degildir, ¢linki bu tir yazilimlar treten firmalar genellikle boéyle yasadisi bir is yapmaya
cesaret edemeyecek kadar goz onundedirler. Ayrica hemen hepsi kisisel kullanicilara yonelik anti-virls
yazihmlarini Shareware (Kisitl kullanim) ya da Freeware (Ucretsiz kullanim) olarak piyasaya sirmekte,
genellikle bundan pek fazla para kazanmamaktadirlar. Bu gibi firmalarin esas gelir kaynadini buyuk
kuruluglara sunduklari yazilimsal glvenlik hizmetleri olusturmaktadir, o ylzden bu "komplo teorisi" pek
akilci degildir.

c¢) VIRUS TURLERI

Daha 6nce de belirttigimiz gibi virusler ki¢uk programlardir ve girdikleri sisteme yapilarina uygun

bir bicimde zarar vermeye calisirlar. Genel olarak bir virisiin ne yaptigi ve nasil

E‘:I-r""fm"‘ bulastigi bilinirse ona goére &énlem alinabilir. Virlsler ¢ogunlukla kendilerini
calistirilabilen bir programin ya da bir veri dosyasinin icine gizlerler, bu yizden

0zel yazilimlar kullaniimadan bulunmalari ve imha edilmeleri pek mimkun degildir.

Bunun disinda nasil saldiriya gegtikleri, ne gibi hasarlar verdikleri ya da kendilerini

' ne tur dosyalarin igine gizlemeyi tercih ettiklerini basit bir sinigsandirmayla

anlatmak pek mimkin degildir, ¢liinkl sayilari ve gesitleri gercekten oldukca
fazladir.

-
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What does F-PROT detect 7

Using the current virus signatures (SIGN.DEF and MACRO.DEF).
this program identifies the following:

44238 different DOS-UWindows viruses

8283 different YWord~ Excel viruses and Trojans

245 Java viruses and Trojans

2983 .BAT viruses

1516 IRC viruses

L8874 Script viruses (mostly JavaScript and UBScript)

The program also detects at least 55735 different destructive
programs,. many of which have heen distributed as Trojans in
the past. Finally, over 15758 viruses are generically
identified,. so the total number of viruses and Trojans known
to F-PROT is over 1345688.

Additionally the heurdistics of F-PROT will detect many uviruses
that have not yet heen written.

d) BIR VIRUSUN VARLIGINI ANLAMAK

Virtsler ¢ok farkli yapilara sahip olduklarindan bilgisayariniza bulastiklarinda degisik belirtiler
gOsterebilirler. Bu belirtileri her zaman anlamaniz mimkin olmayabilir, glinki bazi virlsler harekete gegen
kadar kendilerini gizlemeyi ¢ok iyi basarirlar. Mesela bazilari belirli bir tarinte harekete gegerken, bir baska
virus tipi galismak igin bilgisayarin birka¢ kere yeniden baslatiimasini ya da belirli bir uygulamanin birkag
defa galistirilmasini bekleyebilir. Bu gibi virtsleri onlar saldirlya gegmeden tespit etmek genellikle pek
mumkdn degildir, ancak iyi bir anti-viris yazilimi kullanilarak ortaya ¢ikarilabilirler.

Bazi virUsler ise cgesitli sekillerde varliklarini agida ¢ikaran ipuglari verebilirler, mesela kendini
yaymaya calisan bir virls sabit disk Uzerindeki bos alanin stpheli bir bicimde azalmasina yol acabilir.
Bagka bir tur virGs ise bulastigi dosyalarin isimlerinde ya da buyukluklerinde degisiklik yaparak kendini belli
edebilir. Eger higbir yeni veri kaydetmediginiz halde sabit disk alani gittikge azaliyorsa ya da gunlik tutmak
amaciyla acgtiginiz bir metin belgesinin boyutu stpheli bir bicimde artmissa, yolunda gitmeyen bir seyler
oldugunu diisinme zamani gelmis demektir.

Virlsler verdikleri zarar acisindan da ¢ok cesitlidirler, bazi virlsler bu agidan
oldukga masum sayilabilecek isler yaparlar, mesela belirli bir olayin yildénimuinde
ekranda bir mesaj gdstermek gibi. Ancak hepsi bu kadar tehlikesiz degildir, bircogu j
program ve veri dosyalarini kurtarilamayacak sekilde bozarlar, hatta tim sabit disk [
Uzerindeki verinin bozulmasina sebep olarak bilgisayarin agilmasini dahi imkansiz hale  ays Anti-Virus
getirebilirler. Eger bilgisayari sadece oyun oynamak igin kullaniyorsaniz bu buyik bir
tehdit gibi gelmeyebilir, ama igyerinizdeki bilgisayari agip da tim musterilerinizin verilerini iceren dosyanin
ortadan kayboldugunu gérmek olduk¢a can sikici bir deneyim olabilir.

Bazi virUsler calisirken bilgisayarin performansini oldukga yavaslatabilirler, ancak giunimizde
kullanilan ylksek hizli bilgisayarlarda bunu fark edebilmek gergekten glic olacaktir, o yizden bu tek basina
bir belirti olamaz. Cok sik bahsedilen ve korkulan olasiliklardan biri de virlslerin bilgisayar
pargalarina fiziksel hasar vermesi olasiligidir. Ne var ki bu pek ciddi bir olasilik degildir,
heniz sabit disk motorunu yakan ya da monitéri patlatabilen bir virlise rastlanmamistir,
¢lnkid bir programin tek basina bunu yapabilmesi mimkuin degildir. Bilgisayarin anakarti
Uzerindeki Bios chip'inin icindeki programi bozabilen bir virGsin varligi iyi bilinmektedir,
ancak burada da donanimsal degil yazilimsal bir hasar s6z konusudur ve chip yeniden
programlanarak calisir hale getirilebilir. Sonug olarak ne yaparlarsa yapsinlar virisler pek
faydall programlar degildirler ve onlara kargi énlem alinmalidir. lyi bir anti-viris yazihmi
kullanmak, kaynagi supheli dosyalara dikkatli yaklasmak ve 6nemli dosyalarin yedeklerini alarak bunlari
glvenli bir ortamda korumak izlenecek en iyi yoldur. E§er herseye ragmen viris saldirisina ugrarsaniz o
zaman bu konuda daha bilgili bir uzmanin yardimini istemekten kaginmayin.
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e) VIRUSLERLE SAVASMAK

VirUsler bilgisayariniza zarar verebilen yazilimlardir, ve onlarin ortaya koydugu tehlikeyi gézardi
etmek akillica degildir.

Viruslerle muicadele ederken kullanacaginiz iki temel ydntem mevcuttur, bunlarin birlikte
kullanilmasi karsi karsiya oldugunuz tehlikeyi kigultecektir. Uygulamaniz gereken ilk ydntem virls
bulagmasina karsi pasif korunma uygulamaktir, bunun igin biraz dikkat gdstermeniz yeterlidir. ikinci yéntem
ise bilgisayarinizi sik sik anti-viris yazilimlariyla kontrol etmektir, burada her iki yontemi de gdzden
gecirecegiz.

f) PASIF KORUNMA - DIKKAT VE TEDBIR

1. Bir insanin saglikli kalabilmek igin c¢esitli temizlik kurallarina uymasi ve
bdylece hastaliklardan korunmasi gereklidir. iste bilgisayarinizi viriislerden
korurken de benzer bicimde uymaniz gereken bazi temel kurallar vardir,
bunlari séyle maddeleyebiliriz:

What's Insicda A

2. Kaynagini ve igerigini bilmediginiz slipheli disket ve CD'leri asla dnlem
almadan kullanmayin. Bunlari iceriklerine erismeden o6nce anti-virls TROJAN HORSE ?
yazilimlariyla kontrol etmeyi ihmal etmeyin.

3. Adini daha 6nce duymadiginiz programlari ¢ahstirirken dikkatli olun, 6zellikle EXE ve BAT ekli
calistirilabilir dosyalara kargi tetikte olun. Bunlarin cesitli disketler disinda Internet gibi
kaynaklardan da gelebilecedini unutmayin.

4. Her zaman ic¢in anti-viris programlarinin en giincel surimlerini kullanin, ayrica en az iki farkli anti-
viris yazihmdan faydalanmaya gayret edin. Bdylece bilgisayariniza virlis bulasma ihtimalini bir
hayli azaltmis olacaksiniz.

5. Sadece program ve veri dosyalarini degil, ayni zamanda ¢esitli dokimanlari kopyalarken de
dikkatli olun, Ozellikle "makro" turi virUsler bu sekilde basit metin dokimanlarini kullanarak
bulasirlar.

6. Asla disket surtcunin iginde disket birakmayin. Eger bilgisayar agilista disket surliclide sistem
disketi arayacak sekilde ayarlanmigsa, o zaman bu disketin Gzerinde bulunmasi muhtemel bir viris
rahatlikla bilgisayara bulasabilir.

g) AKTIF KORUNMA - ANTI-ViIRUS YAZILIMLARI

Virusleri bulmak, bulagmalarini 6nlemek ve onlari yok etmek amaciyla hazirlanmig programlara
genel olarak anti-viris yazilimlari denir. Yazilim piyasasinda bu tir pek ¢ok program mevcuttur, bunlar
farkl firmalar tarafindan Uretilirler. Ve hemen tim firmalar da kullanicilari en iyisinin kendi yazilimlari
oldugu konusunda ikna etmeye calisirlar. Ancak farkli anti-viriis yaziimlari degisik ¢alisma prensiplerine
gore tasarlanirlar, bu ylizden hepsinin gigli ve zayif yanlari vardir. Simdi size bir anti-viris programinin
icerebilecegdi degisik kontrol yontemlerini tanitacagiz, sec¢iminizi yaparken bunlari géz éniinde bulundurarak
karar vermenizde fayda vardir.

h) BOYUT KONTROLU (CHECK SUM)

ingilizce hazirlanmig anti-virlis yazihmlarinda "Check Sum" adiyla gegen bu
yontemde, program bilgisayarinizda bulunan dosyalarin olusturulma tarihleri,
boyutlari ve benzer 6zelliklerini gézden gegirerek calisir. Pek c¢ok virls taru
"bulagma" islemi esnasinda dosya boyutunda ya da olusturulma tarihinde degisiklige
yol agtiklarindan, bu yéntemle tespit edilebilirler. Bu yontemin en iyi tarafin bir hayli
suratli uygulanabilmesidir, ne var ki her tir viriisi tespit edemeyebilir. Clnki bazi E -
virlsler bu yonteme karsi korumalidirlar ve kontrol islemi esnasinda programa bulastiklari dosyanin tahrif
edilmemis haline uygun verileri sunarak kendilerini gizlemeyi basarirlar.

i) BILINEN VERI DIiZILERINi ARAMA (STRING SEARCH)

Her canlinin farkh bir genetik kodunun oldudu bilinen bir gergektir, tipki canllar gibi bilgisayar
yazilimlari da farkli kaliplarda diizenlenmis veri kodlarina sahiptirler. Anti-virls firmalari her zaman igin yeni
ortaya ¢ikan viruslerin program kodlarini gdzmeye ve bunlari bir veri bankasinda toplamaya gayret ederler.
Anti-virls yazilimlarinin ¢ogu bilgisayarinizdaki verileri kontrol ederken, iclerindeki veri dizilerinin (string)
bilinen virts kodlarina uyup uymadigini kontrol ederek galigirlar. Bu yontemine en iyi yanlari oldukga hizli
uygulanabilmesi ve kodu bilinen virsleri minimum hatayla ortaya ¢ikarabilmesidir. Ancak programin veri
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bankasi hemen her ay gincellenmelidir, yoksa yeni ¢ikan virlisleri algilamayabilir. Ayrica bu yontem her tip
viruse karsi da etkili degildir.

j) HEURISTIC ANALIZ

Heuristic analiz metodu ¢ok yiiksek islemci gliciine ihtiya¢ duyar ve oldukga zaman
harcar. Bu yuzden 6zellikle eski model sistemlerde kullaniimasi pek tavsiye edilmez. Ayrica
bu yoéntemi kullanan bir anti-virls programinin arama hassasiyeti yuUkseltilerek daha yavag
ama detayli bir arastirma yapmasi saglanabilir. Bdylece bulunmasi zor virlsler de rahatlikla

anmisvinus  yYakalanabilir, ancak "yanlig alarm" sayisi da ayni 6lgtide ¢ogalacaktir.

KASPERSKY

Heuristic analiz ydnteminde, anti-viris yazilimi 6zellikle ¢ahlgstirilabilir program dosyalarini "sanal”
olarak galigtirir ve onlarin olmasi gerektigi gibi davranip davranmadiklarini kontrol eder. Eger bir programin
calismasinda belirgin aksilikler goézlenirse o zaman alarm verilir, ancak program aslinda "gergekten"
calistirlmadigindan viris harekete gecip yayilmaz. Bu yontemin en biyilk avantaji hendz varligi agida
ctkmamis ve kodu bilinmeyen virus tdrlerini bile yakalayabilmesidir. Ancak uygulanmasi oldukca fazla
zaman ve iglemci giici gerektiren bir yontemdir.

k) ON-LINE KONTROL

Bu ydntemde anti-viris yazilimi bilgisayarin agilmasiyla birlikte devreye girer ve devamli aktif
durumda kalir. Arka planda galisan program, olasi virls giris noktalarini ve o an ¢alismakta olan yazilimlari
devamli gd0zaltinda tutar, daha once anlatilan ydntemlerden bir ya da birkagini uygulayarak
uygulamalardaki "tuhafliklar" arar. Bu yéntem teorik olarak oldukga givenlidir, 6zellikle yeni bulagsmaya ya
da sistem icinde yayillmaya calisan virUsleri kolayca saptayabilir. Ne var ki uygulamada ¢ok fazla islemci
gucu gerektirir ve bilgisayari oldukga yavaslatabilir. Ayrica sistem igindeki yuksek veri akigini kontrol
ederken sik sik "yanlis alarm" verilmesi de mimkunddr.

I) NASIL SECMELI, NEREDEN BULMALI?

Anti-viris yazilimi secerken dikkat etmeniz gereken en dnemli unsur, edinmeyi
dislndiginiz programin yukarida anlatilan ydéntemlerden en az iki tanesini
uygulayarak caligiyor olmasidir. Bdylelikle sisteminizin virGslere karsi guvenligi buyuk
miktarda artiriimig olacaktir. Ayrica iyi bir anti-viris yazilimi sadece virusleri bulmak ve
imha etmekle yetinmez, ayrica bu islem esnasinda zarar gérmuis olan dosyalari da
onarabilir, bdylece veri kaybi dnlenmeye c¢alisilir.

Ancak hangi yazilimi secerseniz secin, kullanimda dikkat etmeniz gereken bazi unsurlar vardir. ilk
olarak kullandiginiz yazilimi sik sik guncellemeniz gerekir, bdylelikle yeni virislere karsi c¢aresi duruma
dismezsiniz. Taninmis yazilim firmalari sunduklari anti-virlis yazilimlari igin sik sik gincelleme paketleri
cikarirlar ve bunlari 6zellikle Internet sitelerinde Ucretsiz olarak dagitirlar. Kaliteli bir anti-virGs yazilimi igin
hemen her hafta giincelleme paketi sunulabilir, bunlarin boyutu nispeten kigtktir ve indiriimeleri fazla
. zaman gerektirmez.

TN Peki uygun bir anti-viriis yazilimini nereden bulacaksiniz? Oncelikle bilgisayar

yaziim ve malzemeleri satan yerlerden bunlari temin edebilirsiniz. Eger bunu

=, yapamiyorsaniz o zaman baska kaynaklardan faydalanmaniz gerekecektir. Ozellikle

\\ Internet Uzerinde, hemen tim ciddi firmalarin sitelerinde c¢esitli anti-viris yazilimlar

bulunmaktadir. Ayrica piyasadaki bilgisayar dergilerinin yaninda verilen CD-ROM'lardan

da bu tur yazilimlari edinebilirsiniz. Cogunlukla kisith siire igin denemeniz amaciyla

Shareware olarak dagitilan bu yazilimlari, eger memnun kalirsaniz makul bir fiyat karsiiginda satin
alabilirsiniz. Ayrica bazi yazilimlar tamamen Ucretsiz Freeware olarak da dagitilabilmektedir.

m) EN GOK KULLANILAN ANTIiVIRUS YAZILIMLARI
1. Norton Antivirus

Pc-Cillin Antivirus

Panda Antivirus

KAV (Kaspersky Anti Virus)

Mc-Afee Antivirus

AVG Antivirus

F-Prot Antivirus

AntiVir

© N o g ks~ Db
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9. Trojan Remover

45



	O. VİRÜSLER 

